DIGITAL.WERKSTATT
DAS ANGEBOT DER VERBRAUCHERZENTRALE SACHSEN

Sie sind nicht mehr aus unserem Alltag wegzudenken: Smartphones, Apps und Co. Wdhrend Senioren sich
den digitalen Moglichkeiten anndhern und Messenger-Dienste, Online-Shopping und Suchmaschinen fiir
sich entdecken, wachsen unsere Kinder als Digital Natives ganz selbstverstandlich mit YouTube, Instagram
und Google auf. In unserem digitalen Zeitalter beschaffen wir unsere Informationen hauptsdchlich online,
konnen sie aktiv mitgestalten oder uns nach Lust und Laune unterhalten lassen. Die Risiken und Gefahren der

vernetzten Welt sind oft nicht bekannt oder werden ausgeblendet, wenn die Vorteile doch so prdsent sind.
Doch wenn vermeintlich kostenfreie Spiele plotzlich teuer werden, die eigene Identitdt gefdlscht
und zum Cyber-Crime-Fall wird und Algorithmen bestimmen, welche Informationen man erhidlt und
welche nicht, ist es Aufgabe der Medienbildung, User sattelfest zu machen, damit sie Anwendungen
und Mechanismen der digitalen Welt hinterfragen, durchdringen und einschdtzen kénnen.

€ UNSERE ZIELGRUPPEN © UNSER ANGEBOT

Unser Angebote richten sich an verschiedene Altersgrup- Sie nennen uns den Rahmen und lhre Wiinsche, wir haben
pen und Wissensstdande. Unser Team bereitet die passen- in ganz Sachsen das passende Angebot fiir Sie, wie z.B.
den Inhalte fiir Sie im gewiinschten Format auf. So kénnen

alle Angebote, Formate und Inhalte kombiniert und spe- e einzelne Unterrichtsstunden

ziell auf Ihre Bediirfnisse zugeschnitten werden, z.B. fiir
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© UNSERE THEMEN

® URHEBERRECHT

Bei Instagram das Foto der Freundin oder der eigenen Kin-
der posten, Musik oder Filme herunterladen, das eigene
Profil mit fremden Bilder schmiicken: Darf man das iber-
haupt? Wir geben einen umfassenden Uberblick iiber Do”s
und Dont’s in puncto Bild- und Urheberrechte.

Beispiele: Recht am eigenen Bild, Persénlichkeitsrechtver-
letzung, Recht zum Upload und Download von Inhalten,
Urheberrechtsverletzungen und Abmahnungen

S INTERNET DER DINGE

Smart Home Anwendungen, Verkehrsinfrastruktur, auto-
matisiertes Fahren oder die vernetzte Stadt: Die Digitali-
sierung spielt eine zentrale Rolle und geht mit der intelli-
genten Vernetzung unseres Alltags einher, die jedoch nur
durch den Austausch von riesigen Datenmengen gelingt.
Welche Daten miissen wir wirklich preisgeben und wer darf
diese erhalten?

Beispiele: vernetzte/s Mobilitat, Spielzeug, Zuhause, Da-
tenschutzaspekte, der glaserner Biirger

® INFLUENCER & SOZIALE MEDIEN

YouTube, Instagram & Co. sind einflussreicher denn je
fiir das Konsumentenverhalten und die Meinungsbildung
von Kindern und Jugendlichen. Doch die Gefahr, durch
Algorithmen und Tracking-Mechanismen in Filterblasen
und Echokammern zu verschwinden, ist grof}. Gerade
Jugendliche sehenin Influencern oftmals digitale Vorbilder.
Werbedeals fiir Kosmetikprodukte, Zahnbleaching mit dem
Smartphone, Kerzen und Sportkleidung bringen mehr als
nur ein bisschen Kleingeld in den Geldbeutel der Lifestyle-
Blogger. Je mehr Reichweite, desto lukrativer der Job als
,Content Creator®.

Beispiele: Influencer-Marketing, Kennzeichnungspflicht,
Hate Speech, Filterblasen, Echokammern

& APPS

Ob Messenger, Bezahloptionen, Spiele oder Virenschutz-
programme, fiir jeden Lebensbereich gibt es eine digitale
Anwendung, die sich auf das Tablet oder Smartphone ins-
tallieren ldsst. Doch nicht jede App ist gleichermafien emp-
fehlenswert. Datenschutz und Anwendungsfreundlichkeit
sowie Werbung oder In-App Kaufe spielen bei der Wahl der
passenden App eine grof3e Rolle. Wir geben einen Einblick
in Fallstricke und Kriterien, anhand derer man eine nutzer-
freundliche App erkennen kann.

Beispiele: Messenger-Dienste, App-Berechtigungen, In-
App-Kdufe, Drittanbieter, Gesundheits-Apps, Erndhrungs-
Apps, Fitness-Apps, Wearables und Fitness-Tracker, Mobile
Services, Bezahl-Apps usw.

Verbraucherzentrale Sachsen eV.
Landesgeschéftsstelle, Katharinenstr. 17, 04109 Leipzig
Telefon: 0341 - 696290

E-Mail: vzs@vzs.de

Stand: Januar 2020

S VERTRAGSSCHLUSS IM INTERNET

Vertrdge werden nicht nur auf dem Papier, sondern auch
iber das Internet geschlossen. Ob Fake-Shops, Abo-Fallen
oder ungewollte Drittanbieter, im Anbieterdschungel kann
man leicht die Orientierung verlieren. Wir zeigen Fallstricke
auf und geben wichtige Tipps.

Beispiele: Fake-Shops, Geschéftsfahigkeit, Unterscheidung
seriose und unseriose Anbieter, Preisvergleichsportale,
Dating-Portale, Mobile Payment, Werbung im Internet

& INHALTE & NACHRICHTEN IM INTERNET

Das Internet ist Informationsquelle. Nur selten machen
sich Nutzer dariiber Gedanken, ob die Quellen serios oder
unserios sind. Fake-News verbreiten sich rasant und Al-
gorithmen und Filterblasen bestimmen, welche Nutzer
welche Infos bekommen - eine Gefahr fiir die Meinungsbil-
dung und Demokratie. Auch unser Konsumverhalten wird
so manipuliert. Wie kann man dem entgegenwirken?

Beispiele: Quellenrecherche, seridse und unseriose Quel-
len, Fake-News, Echokammern und Filterblasen im Netz

® DATENSCHUTZ & DATENSICHERHEIT

Daten sind das Gold unserer Zeit. Immer wieder werden
Kundenkonten gehackt und Kundendaten abgefangen.
Identitdtsdiebstahl, unautorisierte Abbuchungen und Co.
sind Folgen von Datenmissbrauch und der Weitergabe von
eigenen Daten. Oftmals liegt die Krux in der Passwortsi-
cherheit und dem nachldssigen Umgang mit persdnlichen
Daten. Social-Media-Accounts, Messenger-Dienste oder
Kundenkonten verfiihren dazu, viele Informationen preis-
zugeben - oft mehr als notwendig sind. Wirklich kostenfrei
sind solche Angebot nie. Wir bezahlen mit unseren Daten.

Beispiele: Passwortsicherheit, Umgang mit personlichen
Daten, Rechte gegeniiber Anbietern, soziale Netzwerke,
Privatsphdre im Netz, Nettiquette, Cyber-Mobbing usw.

® SICHER UNTERWEGS IM INTERNET
Smartphones, Notebooks oder Tablets bedienen kann
doch heute jeder? Mindestens ebenso wichtig ist jedoch
ein reflektierter Umgang mit der Technik. Um sich sicher
in der digitalen Welt bewegen zu konnen, ist es auch
wichtig, sich bei Sicherheitseinstellungen, Passworter
oder Software-Updates auszukennen. Darliber hinaus ist
zentral, Einfallstore fiir Schadsoftware zu identifizieren
und so beispielsweise Spam- und Phishing Mails von
seriosen Mails zu unterscheiden.

Beispiele: Browser-Einstellungen, Spam- und Phishing-
Mails, Tracking, Bluetooth- und WLAN-Verbindung,
Smartphone-Betriebssysteme usw.
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